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помочь в выборе оптимального вида спорта, 
в котором существует возможность дости-
жения высоких результатов. Предлагается не 
только сам вид спорта, но и узкая специализа-
ция в нем, например, дистанции 100 и 200 м в 
легкой атлетике, позиция защитника или на-
падающего в футболе и т. д. Уже сегодня гене-
тическими методами можно выявлять ряд на-
следственных заболеваний, таких как диабет, 

В последнее время особой популярностью за 
рубежом и в России стали пользоваться гене-
тические тесты, позволяющие с высокой долей 
достоверности устанавливать некоторые спо-
собности человека, такие как музыкальные, 
художественные, спортивные и др.1 Знание 
особенностей унаследованного генома может 
1 https://letidor.ru/obrazovanie/a0otvechaetgenetikkakopredelit

sposobnostipodnk1390.shtml.
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Для обеспечения безопасности информации об определенных фрагментах ДНК – геномной информации – от 

криминальных посягательств необходимо усиливать систему защиты данных сведений в целях предотвращения 

возможности ее «утечки». При этом геномную информацию субъекта некорректно относить только к его 

персональным данным, как это определено в Законе «О персональных данных». Очевидно, что носителем 

данной информации является не только само лицо, предоставившее ДНК, но и неопределенный круг лиц – его 

генетические родственники – как предки, так и потомки. В этой связи полагаем, что геномной информации 

человека должен быть придан особый правовой статус. Ее необходимо выделить из группы персональной 

биометрической информации в самостоятельный вид «информация о неопределенном круге лиц» и закрепить 

этот статус в законе «О персональных данных». Защита такой информации может быть реализована только в 

том случае, если ответственность за ее сбор, хранение и использование, по аналогии с существующими видами 

криминалистических учетов, государство возьмет на себя. 
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рак, болезнь Альцгеймера, заболевания сердца 
и т. д., получать рекомендации по рациональ-
ному питанию (ДНКдиета) [5]. Повседневной 
практикой учреждений здравоохранения стало 
проведение анализа ДНК при подборе доноров 
для трансплантации органов, в репродуктив-
ной медицине в целях диагностики и лечения 
генетических заболеваний и др. Геномная ин-
формация уже сегодня позволяет выяснять про-
исхождение предков и определять, какие нацио
нальности оставили след в геноме отдельного 
человека по всему миру с точностью до 98%. 
Данные методы исследования ДНК работают 
примерно так же, как GPSкоммуникаторы. 
Только в качестве координат для определения 
местоположения метод использует данные ДНК 
человека. Такое определение сегодня возможно 
независимо от расы или места жительства лица 
[4]. Результаты подобных исследований позво-
ляют определить расовую принадлежность че-
ловека, узнать, какие национальности и в каком 
процентном соотношении оставили след в гено-
ме, его национальность и возможное место ро-
ждения, отыскивать возможных родственников 
во втором, третьем и более колене и др.2

Подобные исследования проводятся и в нашей 
стране. Одним из успешных проектов является 
полное «прочтение» (секвенирование) в 2009 г. 
генома обобщенного представителя русского 
этноса. Для этого были исследованы образцы 
ДНК нескольких тысяч человек. Расшифровка 
генома обобщенного русского мужчины прово-
дилась на базе Национального исследователь-
ского центра «Курчатовский институт». Извест-
но, что это седьмой расшифрованный геном в 
азиатской части России: до этого были якуты, 
буряты, китайцы, казахи, староверы, ханты. 
В свою очередь полный генетический портрет 
русского мужчины – это уже восьмой в мире 
наряду с американцем, африканцем, корейцем, 
европейцем и др. В настоящее время имеются 
все предпосылки для создания первой этниче-
ской карты России. Руководитель геномного 
направления в НИЦ «Курчатовский институт» 
академик Константин Скрябин считает, что «за 
пятьшесть лет будет составлена генетическая 
карта всех народов мира»3.

Другое направление, в котором активно во 
всем мире проводятся широкомасштабные на-
учные исследования, является прогнозирова-
2 Загадки ДНК. Генетический портрет человека. https://

testdnk.pro/informacia/zagadkidnkgeneticheskijportret
chelovechestva.html 

3 http://www.ras.ru/digest/showdnews.aspx?id=9b2e600fbc54
471d85ca783486af5b54&print=1

ние по результатам анализа ДНК признаков 
внешности человека: цвета глаз, волос, кожных 
покровов; возраста, строения лица; роста; кон-
ституциональных особенностей скелета и т. д. 
Изучение генетических маркеров признаков 
внешности разрабатывается в рамках «ДНК
фенотипирования». Под данным методом по-
нимается установление методами анализа ДНК 
различных признаков человека – морфологиче-
ских, физиологических, поведенческих, вклю-
чая предрасположенности к различным забо-
леваниям. Так, по заявлению Датских ученых 
ими были проведены исследования влияния 
восьми определенных генов на цвет радужной 
оболочки глаза. Полученные результаты позво-
лили генетикам предсказать карий цвет глаз с 
вероятностью 93%, голубой – 91%. Промежу-
точный цвет глаз определялся с меньшей веро-
ятностью – 73% [3].

Достижения генетики находят все большее 
применение и в таких сферах человеческой де-
ятельности, как уголовное и гражданское судо-
производство. Здесь исследования ДНК прово-
дятся для выявления биологического родства, 
установления личности преступника по тем 
био логическим следам, которые были остав-
лены им на месте совершения преступления, 
идентификации неопознанных трупов и др.

Нормативной базой для проведения исследо-
вания геномной информации и ее использова-
ния при раскрытии и расследовании преступле-
ний являются Федеральный закон от 3 декабря 
2008 г. № 242ФЗ «О государственной геномной 
регистрации в Российской Федерации» и При-
каз ФСБ России от 16.12.2016 № 771 «Об утвер-
ждении Порядка получения, учета, хранения, 
классификации, использования, выдачи и унич-
тожения биометрических персональных дан-
ных об особенностях строения папиллярных 
узоров пальцев и (или) ладоней рук человека, 
позволяющих установить его личность, полу-
чения биологического материала и осуществле-
ния обработки геномной информации в рамках 
осуществления пограничного контроля». 

В соответствии с данными нормативными 
актами в Российской Федерации создана Фе-
деральная база данных геномной информации 
(ФБДГИ), предназначенная для установления 
лиц, оставивших биологический материал на 
месте происшествия, фактов принадлежности 
биологических следов, изъятых по нескольким 
преступлениям, одному и тому же лицу, а также 
для установления личности по неопознанным 
трупам. По мнению Председателя следствен-
ного комитета России А.И. Бастрыкина, геном-
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ная регистрация необходима для обеспечения 
безопасности людей: она позволяет облегчить 
идентификацию погибших в террористических 
актах, авиакатастрофах, крушениях поездов и 
техногенных авариях, а также установить лич-
ность при обнаружении неопознанных тел или 
их фрагментов4. Также геномная регистрация 
позволит обеспечить защиту прав и интересов 
как самого зарегистрированного гражданина, 
так и его близких при наступлении таких об-
стоятельств, которые делают затруднительной 
или невозможной самоидентификацию лично-
сти, например, в случае безвестного исчезно-
вения, психического расстройства, потери па-
мяти в результате физических травм и т. п., и в 
ситуации, когда смерть наступила при неуста-
новленных обстоятельствах5.

Важным достоинством геномной базы данных 
является возможность установления источника 
происхождения биологического следа, изъято-
го с места происшествия, даже в условиях от-
сутствия конкретного проверяемого лица. Так, 
в 2013 г. в ходе проверок по ФБДГИ генотипов 
лиц, осужденных и отбывающих наказание в 
виде лишения свободы, было установлено 142 
совпадения со следами, изъятыми с мест про-
исшествий, в 2014 г. – уже 298, в 2015 г. – 384, а 
в 2016 г. – 6776. В 2013 г. на территории разных 
районов г. Новосибирска зарегистрированы 
два преступления по фактам развратных дей-
ствий в отношении малолетних девочек (2001 
и 2002 г. р.), которые вызвали большой общест-
венный резонанс. При проверке по учету ДНК 
установлено совпадение между собой генетиче-
ских профилей, выделенных из следов, изъятых 
с мест этих двух и еще шести аналогичных пре-
ступлений, совершенных в 2003, 2004 и 2012 гг. 
По результатам исследований ДНК установле-
но, что развратные действия в отношении ма-
лолетних совершал один и тот же мужчина, 
что позволило объединить все преступления 
в одно уголовное дело. По подозрению в совер-
шении данных преступлений отрабатывалось 
большое количество подозреваемых лиц. В ре-
зультате проведенных исследований в соверше-
нии указанных преступлений был изобличен 
грн О.
4 Электронный журнал «Итоги». http://www.itogi.ru/

archive/2006/41/34758.html
5 Интервью с руководителем Главного управления криминали-

стики Следственного комитета при Прокуратуре Российской 
Федерации Ю.И. Лекановым. Эксперткриминалист. 
2010;(3):37.

6 По биологическим следам: интервью с генералполковником 
полиции А. Гостевым, заместителем Министра внутренних 
дел Российской Федерации. Полиция России. 2017;(1):25.

Все сказанное выше свидетельствует о том, 
что достижения генетики проникают во все 
большее число сфер жизнедеятельности чело-
века. Современное общество не в состоянии от-
казаться от использования геномной информа-
ции, и этот процесс будет только нарастать.

В этой связи все большее число политиков, 
правозащитников, юристов, медиков и ученых
биологов высказывают мнение об опасности, 
которую влечет за собой сбор геномной инфор-
мации и ее недобросовестное использование.

Большую озабоченность в области наруше-
ния конституционных прав граждан вызывает 
вопрос о том, правомочно ли лицо давать со-
гласие на обработку своей персональной ДНК
информации, и вправе ли уполномоченные на 
сбор, хранение и дальнейшее использование та-
кой информации субъекты руководствоваться 
таким согласием? Федеральный закон «О пер-
сональных данных» от 27.07.2006 № 152ФЗ,  
в котором ДНКинформация лица, наряду с та-
кими физиологическими характеристиками, 
как дактилоскопические данные, радужная 
оболочка глаз, рост, вес и другие, отнесены к 
категории биометрических персональных дан-
ных (гл. 2, ст. 11 ФЗ «О персональных данных»), 
разрешает распространение персональных дан-
ных с согласия субъекта персональных данных. 
В законе прописано: «Операторы и иные лица, 
получившие доступ к персональным данным, 
обязаны не раскрывать третьим лицам и не рас-
пространять персональные данные без согла-
сия субъекта персональных данных, если иное 
не предусмотрено федеральным законом» (ст. 7. 
«Конфиденциальность персональных данных» 
указанного федерального закона).

Мы не можем разделить данную позицию за-
конодателя, так как считаем, что ДНКинфор-
мация лица, в отличие от других его индиви-
дуализирующих признаков, не охватывается 
полностью понятием персональных данных, а 
выходит за рамки данного определения. 

Наше мнение основано на том, что с молекулой 
ДНК, помимо ее индивидуальности, связано и 
другое основополагающее свойство – наслед-
ственность как способ передачи информации. 
Современные методы исследования ДНК по-
зволяют получать не только идентификацион-
ную генетическую информацию о конкретном 
индивидууме, но и ряд значимых сведений о 
признаках его биологических родственников, 
которые могут передаваться по наследству. Та-
ким образом, молекула ДНК не только является 
носителем индивидуальной информации о кон-
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кретном индивидууме, но и способна переда-
вать наследственную информацию о родителях 
и родственниках данного лица. Из этого следу-
ет, что, давая согласие на обработку своей гене-
тической информации, субъект персональных 
данных также разрешает доступ к генетической 
информации своих родственников, то есть до-
ступ к информации, которая выходит за рамки 
персональных данных самого субъекта.

«Это создает потенциальную возможность 
использования полученных сведений про-
тив конкретного человека или его родственни-
ков», – таково мнение одной из основательниц 
генетической экспертизы в России И.О. Перепе-
чиной [2]. Нельзя исключить, что ДНКинформа-
ция, накопленная в виде баз данных в различных 
организациях, уполномоченных осуществлять 
сбор и обработку таких сведений, через некото-
рое время появится на теневом рынке. В истории 
России имеются примеры утечки персональной 
информации: «Сразу же после того, как на чер-
ном рынке информации появилась база данных 
о пенсионных отчислениях России, где значи-
лось, кому и какие ведомства начисляют пен-
сию, из одной бывшей республики СССР была 
выслана практически вся российская резиден-
тура. Купившие базу данных контрразведчики 
насторожились, узнав, что атташе по культуре 
российского посольства получает пенсионные 
отчисления от Министерства обороны…»7 Соот-
ветственно, если в поименную базу ДНКинфор-
мации попадут персональные данные родствен-
ников, например лиц, персональные сведения 
которых находятся под защитой государства, то 
создается потенциальная угроза установления 
не только возможного генетического родства 
таких лиц, но и их личности. Например, если в 
сферу криминального генетического поиска по-
падут лица, содержание деятельности которых 
определяется Законом об оперативнорозыск-
ной деятельности, внедренные в организован-
ные преступные группы, или штатные неглас-
ные сотрудники, а также лица, оказывающие 
им содействие на конфиденциальной основе, это 
безусловно приведет к их установлению и разо-
блачению. А этого нельзя допустить.

Если система защиты геномной информации, 
собираемой силовыми структурами МВД РФ и 
ФСБ РФ, достаточно надежно защищена от не-
законного «захвата» со стороны неуполномо-
ченных лиц, обладающих собственным неза-
конным интересом, то деятельность большого 
количества коммерческих компаний, готовых 
7 Электронный журнал «Итоги». http://www.itogi.ru/

archive/2006/41/34758.html.

расшифровать ДНК за относительно скромную 
сумму, или даже бесплатно, если клиент согла-
сится на использование его генома для ком-
мерческих или некоммерческих исследований, 
контролируется в недостаточной мере. Так, в 
последнее время появились большие геномные 
банки, расположенные в крупных университе-
тах, исследовательских центрах и частных ком-
паниях, чьи запасы данных используются для 
изучения редких болезней, поиска маркеров 
предрасположенности к вредным привычкам, 
склонностям к занятию определенными видами 
спорта и к выявлению ряда других проблем со 
здоровьем и предрасположенностям человека. 
Существует реальная опасность того, что часть 
этих данных может попасть в руки злоумыш-
ленников и нечистоплотных исследователей.

Опасность несанкционированных сбросов ге-
номной информации усугубляется еще и тем, 
что с каждым годом методы исследования ДНК 
позволяют получать все больше данных о ее 
обладателе и, как следствие, близком родствен-
ном (генетическом) окружении. 

Все это обосновывает необходимость обес-
печения гарантий прав граждан, родственни-
ки которых дали согласие на обработку своей 
ДНКинформации, в связи с возможностью ее 
утечки. Неправомерное использование этой ин-
формации может, в одних случаях, привести к 
нарушению прав граждан, в других – создать 
угрозу национальной безопасности.

Также о возможности нарушения конституци-
онных прав и свобод человека, чья информация 
ставится на учет данных ДНК, высказываются 
противники концепции геномной регистрации. 
По их мнению, указанная процедура полностью 
попирает провозглашенную в Конституции и 
Уголовнопроцессуальном кодексе Российской 
Федерации презумпцию невиновности. В соот-
ветствии с ч. 1 ст. 49 Конституции Российской 
Федерации, ч. 1 ст. 14 УПК России обвиняемый 
считается невиновным, пока его виновность в 
совершении преступления не будет доказана в 
предусмотренном Кодексом порядке и установ-
лена вступившим в законную силу приговором 
суда. В том случае, если геномная регистрация 
будет осуществляться в отношении всех, это 
позволит всех граждан считать потенциальны-
ми преступниками.

Такая позиция, несомненно, имеет право на 
существование. Однако, соглашаясь с мнени-
ем А.А. Пановой и А.Ф. Соколова8, считаем 
8 Панова АА, Соколов АФ. Всеобщая геномная регистрация: 

pro et contra. Энциклопедия судебной экспертизы. http://www.
proexpertizu.ru/general_questions/616/
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данный подход слишком узким. Основной це-
лью учета геномной информации является со-
здание условий для возможного установления 
личности, будь то преступник, свидетель или 
случайный человек, чьи следы обнаружены на 
месте происшествия, а не установление винов-
ности данных лиц. Виновность устанавливает 
суд. Также геномная регистрация проводится 
не только с целью раскрытия и расследования 
преступлений. Учет позволяет устанавливать, 
например, личности неопознанных трупов, род-
ство и др. Следовательно, отказа от презумпции 
невиновности не происходит.

Следующим серьезным опасением, активно 
обсуждаемым в средствах массовой информа-
ции, является угроза создания национально-
го (этнического) биологического оружия. По 
мнению некоторых исследователей, наличие 
информации о генетическом коде человека по-
зволит заинтересованным лицам (в первую оче-
редь тем, у кого имеется доступ к базе данных) 
подобрать такую пищу или медицинские пре-
параты, которые причинят значительный вред 
здоровью и могут привести к летальному ис-
ходу. При этом объектом «нападения» может 
стать как конкретный человек, так и отдельные 
народы.

Внимания к данной проблеме добавили сло-
ва Президента Владимира Путина на встрече с 
представителями Совета по правам человека, 
состоявшейся 30 октября 2017 г. В.В. Путин со-
общил присутствующим, что некие иностран-
цы «целенаправленно и профессионально» со-
бирают биологические материалы россиян. По 
его словам, биоматериалы собираются «по раз-
ным этносам и людям, проживающим в раз-
ных географических точках Российской Феде-
рации».

Вместе с тем, мнения ученых, специалистов в 
области биологии и медицины по этому вопро-
су не столь категоричны. Исследователи счита-
ют, что предложенные высказывания о возмож-
ности создания этнического биологического 
оружия на основе изучения ДНКинформации 
определенной нации (народа) значительно пре-
увеличены. 

Так, заведующий лабораторией Института 
общей генетики РАН Сергей Киселев считает, 
что создавать генетическое оружие слишком 
рискованно и убивать людей проще традици-
онными методами: «…создавать такое оружие 
бессмысленно. Вопервых, чтобы умертвить 
человека, нужно воздействовать на жизненно 
важные функции вроде дыхания, кровообра-
щения и т. п. Их немного, и они у всех людей 

одинаковы. Найти этнически важную жизнен-
ную функцию вряд ли возможно. И, вовто-
рых, кто такие американцы? У них же нет ти-
тульной нации. Там все смешались, в том числе 
русские, китайцы, англосаксы. Поэтому, если 
создать оружие против русских, часть амери-
канцев подпадет под его действие, поскольку 
они либо русские, либо их потомки. Поэтому, 
чем в большей степени происходит расселение 
людей по планете, перемещение геномов, тем 
менее вероятно, что можно будет создать гене-
тическое оружие»9.

Если вероятность причинения вреда цело-
му народу в существующих реалиях малове-
роятна, то причинение вреда определенному 
человеку, ДНКинформация о котором была 
собрана, потенциально возможна. Она может 
заключаться в возможной дискриминации при 
трудоустройстве. Поясняя причины возник-
новения подобной ситуации, руководитель 
Государственного НИИ генетики и селекции 
промышленных микроорганизмов В. Дебабов 
говорит о том, что в полном геноме человека 
«хранятся» данные о предрасположенности к 
различным заболеваниям. Если геномная ин-
формация попадет в руки представителей ра-
ботодателя, значит в качестве последствия мо-
жет выступить рост и усиление дискриминации 
по генетическому признаку на этапе устройст-
ва на работу10. Следует отметить, что подоб-
ные мысли высказываются не только специа-
листами в области биологии и медицины, но 
и людьми, занятыми в сфере юриспруденции. 
Например, доктор юридических наук, профес-
сор Пензенского государственного универси-
тета Г.Б. Романовский, рассматривая проблему 
соотношения развивающихся биотехнологий с 
конституционными правами человека, указы-
вает, что информация о генетической предра-
сположенности может использоваться не только 
потенциальными работодателями, но и иными 
организациями и учреждениями: страховщи-
ками – для формирования условий при заклю-
чении договора страхования жизни, банками – 
при решении вопроса о возможности выдачи 
денежных средств и составлении кредитного 
договора [1]. Например, если у женщины, кото-
рая прошла генетическое тестирование, была 
выявлена предрасположенность к развитию 
рака груди, то коммерческие структуры могут 
использовать данную информацию в самых 
9  http://svpressa.ru/world/article/185112/
10  Золовкин С. Приведет ли создание базы ДНК в России к про-

рыву в раскрываемости преступлений? http://newsland.com/
news/detail/id/215561
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разных целях. К примеру, фармацевтические 
организации начнут постоянно предлагать ей 
различные противоопухолевые лекарства или 
препараты, предотвращающие развитие забо-
левания, страховые компании могут отказать в 
предоставлении своих услуг, а работодатели – 
уволить или не принять на работу. Также недо-
бросовестные пользователи Интернета могут 
использовать эту информацию для травли того 
или иного человека в глобальной сети. 

Такое неправомерное использование геном-
ной информации неизбежно приведет к нару-
шению прав людей. Вместе с тем, уличить на-
рушителя в недобросовестности будет крайне 
сложно.

Для того чтобы предотвратить угрозы не-
гативных последствий, государство должно 
принять ряд важных мер, реализация которых 
невозможна без внесения изменений в ряд Фе-
деральных законов. 

Прежде всего, полагаем, что генетическую 
информацию субъекта некорректно относить 
только к его персональным данным, как это 
определено в Законе «О персональных дан-
ных», так как информация в определенной 
мере относится и к его родственникам, круг 
которых, по объективным причинам, не может 
быть ограничен или определен какимлибо из-
вестным способом. Очевидно, что обладателем 
данной информации является не только само 
лицо, предоставившее ДНК, но и неопределен-
ный круг лиц – его генетические родственни-
ки, как предки, так и потомки, и, следовательно, 
разрешение на ее распространение не должно 

определяться только волеизъявлением конкрет-
ного лица. 

В этой связи полагаем, что геномной инфор-
мации человека должен быть предан особый 
правовой статус. Ее необходимо выделить из 
группы персональной биометрической инфор-
мации в самостоятельный вид «информация о 
неопределенном круге лиц» и закрепить этот 
статус в законе «О персональных данных». 

Для обеспечения безопасности геномной ин-
формации от криминального доступа необхо-
димо усиливать систему защиты данных сведе-
ний и предотвращать возможности ее «утечки». 
Такая защита может быть реализована только в 
том случае, если ответственность за сбор, хра-
нение и использование геномной информации, 
по аналогии с существующими видами крими-
налистических учетов, государство возьмет на 
себя. Принятие подобного решения невозможно 
без пересмотра положений действующего Фе-
дерального закона «О персональных данных» 
и закона «О геномной регистрации в Россий-
ской Федерации». Также с целью недопущения 
незаконного завладения геномной информаци-
ей необходимо неукоснительное соблюдение 
правовых, организационных и технических 
требований, предусмотренных Федеральным 
законом от 27 июля 2006 года № 149ФЗ «Об 
информации, информационных технологиях 
и о защите информации», всеми участниками 
процесса предоставления и обработки персо-
нальных данных, а надзорные и правоохрани-
тельные органы должны пристально следить за 
законностью такой деятельности.
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